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チ
は
入
れ
る
な
」と
手
書
き

し
た
注
意
書
を
貼
り
、
２
次

被
害
を
防
ぐ
た
め
の
手
立
て

を
徹
底
し
た
。
坂
下
常
務
は

「
オ
フ
ィ
ス
の
す
べ
て
の
パ

ソ
コ
ン
に
ず
ら
り
と
貼
紙
が

さ
れ
た
光
景
は
あ
る
種
異
様

だ
っ
た
」と
振
り
返
る
。

休
日
明
け
の
８
月
12
日
。

出
社
し
た
社
員
に
サ
イ
バ
ー

被
害
の
経
過
を
報
告
し
、
情

初
動
の
大
切
さ
痛
感

翌
８
月
10
日
に
は
、
社
長

以
下
全
役
員
、
本
部
長
、
各

拠
点
の
支
店
長
を
集
め
、
１

回
目
の
対
策
本
部
会
議
を
開

催
。
社
内
の
ネ
ッ
ト
ワ
ー
ク

が
つ
な
が
ら
な
い
中
、
各
個

人
の
ラ
イ
ン
電
話
を
つ
な

ぎ
、
情
報
共
有
や
問
題
点
の

把
握
な
ど
に
努
め
た
。（
対
策

て
い
る
こ
と
が
判
明
。
す
ぐ

に
同
部
の
社
員
数
名
が
出
社

し
、
サ
ー
バ
ー
の
管
理
委
託

先
の
ベ
ン
ダ
ー
に
連
絡
を
取

り
な
が
ら
調
査
と
当
該
サ
ー

バ
ー
の
保
全
を
実
施
し
た
。

調
査
の
結
果
、
11
時
20
分
に

ラ
ン
サ
ム
ウ
エ
ア
攻
撃
に
よ

る
被
害
を
確
認
。
12
時
過
ぎ

に
連
絡
を
受
け
た
坂
下
常
務

は
全
役
員
に
携
帯
メ
ー
ル
で

連
絡
し
、
出
社
後
、
即
座
に

対
策
本
部
を
立
ち
上
げ
た
。

保
険
が
一
筋
の
光
明
に

サ
イ
バ
ー
被
害
が
判
明
し

た
後
、
ま
ず
行
っ
た
の
が
社

内
の
あ
ら
ゆ
る
ネ
ッ
ト
ワ
ー

ク
の
遮
断
だ
。「
と
に
か
く
、

ど
の
よ
う
な
形
で
侵
入
さ

れ
、
ウ
イ
ル
ス
が
ど
こ
に
潜

ん
で
い
る
か
分
か
ら
ず
、
被

害
拡
大
を
防
ぐ
た
め
に
す
べ

て
の
ケ
ー
ブ
ル
を
抜
い
た
」

と
坂
下
常
務
。
次
に
保
険
会

社
へ
連
絡
し
、
初
動
に
つ
い

て
の
ア
ド
バ
イ
ス
を
も
ら
っ

た
。
同
社
は
約
２
年
前
に
サ

「
事
件
が
起
き
た
直
後
は
、

正
直
何
が
起
き
た
の
か
、
ど

の
よ
う
に
対
処
す
べ
き
か
ま

っ
た
く
分
か
ら
ず
、
頭
が
真

っ
白
の
状
態
だ
っ
た
」。

レ
イ
メ
イ
藤
井
の
管
理
部

門
を
統
括
す
る
坂
下
正
治
常

務
取
締
役
管
理
本
部
長
は
、

サ
イ
バ
ー
被
害
を
受
け
た
直

後
の
心
境
を
こ
う
話
し
、
早

期
復
旧
の
見
通
し
も
立
た
な

い
深
刻
な
状
況
に
サ
イ
バ
ー

攻
撃
の
恐
ろ
し
さ
を
実
感
し

た
と
い
う
。

25
年
８
月
９
日
土
曜
日
。

本
社
を
襲
っ
た
サ
イ
バ
ー
攻

撃
は
、
お
盆
休
み
を
挟
む

夏
季
休
暇
の
初
日
に
起
き

た
。
休
日
の
マ
ニ
ュ
ア
ル
通

り
、
当
日
朝
、
Ｉ
Ｔ
統
括
部

の
社
員
が
リ
モ
ー
ト
ワ
ー
ク

で
サ
ー
バ
ー
を
確
認
し
た
と

こ
ろ
、
そ
の
一
部
が
停
止
し

も
そ
の
指
示
に
従
い
、
12
時

30
分
に
福
岡
県
警
察
本
部
サ

イ
バ
ー
犯
罪
対
策
課
へ
被
害

を
報
告
。
夕
刻
に
は
事
情
確

認
の
た
め
に
担
当
警
察
官
が

来
社
し
、
被
害
届
も
そ
の
場

で
受
理
さ
れ
た
。
ま
た
、
情

報
漏
え
い
の
有
無
に
関
係
な

く
、
個
人
情
報
保
護
委
員
会

へ
の
報
告
も
必
要
と
の
ア
ド

バ
イ
ス
を
受
け
、
被
害
に
か

か
る
速
報
を
報
告
し
た
。

イ
バ
ー
リ
ス
ク
保
険
に
加

入
。
こ
の
保
険
が
同
社
に
と

っ
て「
一
筋
の
光
明
」と
な
っ

た
と
い
う
。

近
年
、
損
保
各
社
の
サ
イ

バ
ー
リ
ス
ク
保
険
は「
イ
ン

シ
デ
ン
ト
初
動
対
応
支
援

サ
ー
ビ
ス
」が
付
帯
さ
れ
て

お
り
、
被
害
発
生
直
後
の
対

処
に
つ
い
て
の
ア
ド
バ
イ
ス

や
専
門
機
関
の
紹
介
ま
で
サ

ポ
ー
ト
し
て
く
れ
る
。
同
社

「
何
が
起
き
た
の
か
、頭
が
真
っ
白
だ
っ
た
」

ランサムウエア攻撃
 

新
型
コ
ロ
ナ
禍
を
契
機
と
し
た
テ
レ
ワ
ー
ク
の
普
及
や
デ
ジ
タ
ル
技
術
を
活
用
し

た
ビ
ジ
ネ
ス
モ
デ
ル
の
変
革
を
目
指
す
Ｄ
Ｘ（
デ
ジ
タ
ル
ト
ラ
ン
ス
フ
ォ
ー
メ
ー

シ
ョ
ン
）が
加
速
す
る
中
、さ
ま
ざ
ま
な
手
口
に
よ
る
サ
イ
バ
ー
攻
撃
の
リ
ス
ク
も
高

ま
っ
て
い
る
。
特
に
最
大
の
脅
威
と
な
っ
て
い
る
の
が
デ
ー
タ
を
暗
号
化
し
、
復
旧

と
引
き
換
え
に
身
代
金
を
要
求
す
る「
ラ
ン
サ
ム
ウ
エ
ア
」で
あ
り
、
県
内
企
業
に
お

い
て
も
被
害
が
相
次
い
で
い
る
。
今
回
の
特
集
で
は
、
25
年
８
月
に
ラ
ン
サ
ム
ウ
エ

ア
に
よ
る
被
害
を
受
け
た
紙
・
文
具
・
事
務
機
の
総
合
商
社
㈱
レ
イ
メ
イ
藤
井（
本

社
・
福
岡
市
博
多
区
古
門
戸
町
、
本
店
・
熊
本
市
西
区
上
熊
本
１
丁
目
、
藤
井
章
生

社
長
）の
実
例
を
も
と
に
、サ
イ
バ
ー
被
害
の
教
訓
か
ら
学
ぶ
セ
キ
ュ
リ
テ
ィ
ー
対
策

を
取
材
し
た
。�

（
編
集
部
・
甲
木
昌
宏
）

事業継続脅かす	
県内企業もサイバー被害 教訓から学ぶセキュリティー対策

本
部
会
議
は
最
初

の
１
週
間
で
６
回

開
催
、
最
終
的
に

計
９
回
開
き
、
そ

の
後
は
取
締
役
会

で
定
期
的
に
経
過

報
告
）

こ
れ
と
並
行

し
、
同
日
か
ら
外

部
調
査
機
関
に
委

託
し
て
被
害
を
受

け
た
サ
ー
バ
ー
に

保
存
さ
れ
た
デ
ジ

タ
ル
デ
ー
タ
を
証

拠
と
し
て
分
析
・

保
全
す
る
フ
ォ
レ

ン
ジ
ッ
ク
調
査
を

開
始
。
一
方
、
社

内
の
パ
ソ
コ
ン
画

面
に
は「
ス
イ
ッ

▲福岡本社のサイバー被害で受発注業務などに影響
が出た㈱レイメイ藤井熊本本店（熊本市西区上熊本１
丁目）

◀▲初動対応を時系列に並べて記入したホワ
イトボード（最終的に6枚使用）。後日、何度
も見返すことができ、有効な手段だったとい
う（写真・レイメイ藤井提供）

▲脅威を増すサイバー犯罪。攻撃者はネットワークの脆弱性を突き、攻撃を仕掛けてくる。 特に「ランサムウエア」は最大の脅威となっている（写真はイメージ）

坂下 正治
常務取締役管理本部長
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▲データの暗号化や画面ロックなどを行い、身代金を要求する「ランサムウエア」
のイメージ（出典：IPA独立行政法人情報処理推進機構）

◀「
秘
密
鍵
」が
か
か
っ
た
ラ
ン
サ
ム
ウ

エ
ア
の
復
旧
は
ほ
ぼ
不
可
能
と
い
う（
写

真
は
イ
メ
ー
ジ
）
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サイバー被害の教訓から学ぶセキュリティー対策

に
な
る
」と
強
調
。
そ
の
対

策
と
し
て
、
社
員
の
継
続
的

な
セ
キ
ュ
リ
テ
ィ
ー
教
育
に

加
え
、
サ
イ
バ
ー
攻
撃
の
防

御
だ
け
で
な
く
、
侵
入
を
前

提
と
し
た
防
御
策
を
強
化
す

る
考
え
だ
。

具
体
的
に
は
、
Ｐ
Ｃ
や
サ

ー
バ
ー
な
ど
の
エ
ン
ド
ポ
イ

ン
ト
を
常
時
監
視
し
、
侵
入

し
た
マ
ル
ウ
ェ
ア
や
不
正
ア

ク
セ
ス
の
検
知
・
対
処
を
行

う「
Ｅ
Ｄ
Ｒ
」の
導
入
、
専
門

家
チ
ー
ム
が
企
業
の
Ｉ
Ｔ
環

境
を
監
視
し
、
サ
イ
バ
ー
攻

撃
の
脅
威
を
迅
速
に
検
知
、

分
析
、
対
応
す
る
ア
ウ
ト
ソ

ー
シ
ン
グ
サ
ー
ビ
ス「
Ｍ
Ｄ

Ｒ
」の
採
用
、「
バ
ッ
ク
ア
ッ

プ
の
３
‐
２
‐
１
ル
ー
ル
」

（
デ
ー
タ
は
３
つ
コ
ピ
ー
し
、

２
つ
は
異
な
る
保
存
方
法
、

１
つ
は
オ
フ
ラ
イ
ン
で
保
存

な
ど
）の
徹
底
な
ど
を
予
定

し
て
い
る
と
い
う
。

も
各
課
長
が
必
ず
確
認
す
る

よ
う
に
し
た
。
三
つ
目
は
、

運
用
面
で
こ
れ
ま
で
脆
弱
性

を
指
摘
さ
れ
て
い
た
パ
ス
ワ

ー
ド
を
一
斉
変
更
。
四
つ
目

は
、
外
部
へ
の
添
付
フ
ァ
イ

ル
メ
ー
ル
の
取
り
扱
い
を
強

度
の
高
い
最
新
ツ
ー
ル
に
変

更
し
た
。

こ
う
し
た
対
策
の
一
方
、

坂
下
常
務
は「
今
回
の
被
害

を
教
訓
に
学
ん
だ
こ
と
は
、

会
社
と
し
て
サ
イ
バ
ー
攻
撃

に
対
す
る
考
え
方
や
見
方
を

変
え
る
こ
と
」と
話
す
。

「
セ
キ
ュ
リ
テ
ィ
ー
が
破

ら
れ
な
い
よ
う
守
り
を
強
化

す
る
こ
と
は
大
切
だ
が
、
攻

撃
者
は
さ
ま
ざ
ま
な
手
口
で

侵
入
し
て
く
る
。
今
後
は
侵

入
さ
れ
る
こ
と
を
前
提
と
し

た
対
策
も
必
要
で
あ
り
、
サ

イ
バ
ー
攻
撃
を
受
け
て
も
い

か
に
被
害
を
最
小
に
と
ど
め

る
か
を
考
え
る
こ
と
が
重
要

ま
た
、
新
た
な
手
口
と
し

て
ネ
ッ
ト
ワ
ー
ク
内
の
デ
ー

タ
を
暗
号
化
す
る
前
に
窃
取

し
て
お
き
、「
身
代
金
を
支
払

わ
な
け
れ
ば
、
こ
の
デ
ー
タ

を
公
開
す
る
」と
い
う「
二
重

恐
喝
」も
確
認
さ
れ
て
い
る
。

被
害
を
受
け
た
同
社
の
サ
ー

バ
ー
に
も
、「
12
時
間
以
内
に

添
付
の
メ
ー
ル
ア
ド
レ
ス
に

連
絡
を
す
れ
ば
、
暗
号
解
除

の
鍵
を
渡
す
の
で
安
心
し

ろ
」と
い
う
脅
迫
文
が
残
さ

れ
て
い
た
。

同
社
は
当
然
、
こ
の
脅
迫

に
屈
し
て
攻
撃
者
に
連
絡
す

る
こ
と
は
な
か
っ
た
。
坂
下

常
務
は「
警
察
か
ら
は
独
断

で
連
絡
し
な
い
で
く
だ
さ

い
。
本
当
に
元
に
戻
る
保
証

は
あ
り
ま
せ
ん
。
身
代
金
を

払
う
こ
と
は
、
犯
罪
に
加
担

し
た
こ
と
に
も
な
り
ま
す
」

と
指
導
を
受
け
た
こ
と
が
、

今
も
強
く
記
憶
に
残
っ
て
い

る
と
話
す
。

Ｖ
Ｐ
Ｎ
の
脆
弱
性

最
近
の
傾
向
と
し
て
、
ラ

ン
サ
ム
ウ
エ
ア
の
感
染
経
路

は
、
ネ
ッ
ト
ワ
ー
ク
機
器
を

「
お
盆
休
み
が
重
な
っ
た
た

め
、
社
内
体
制
や
顧
客
対
応

に
関
し
て
は
あ
る
程
度
の
準

備
が
で
き
た
の
は
不
幸
中
の

幸
い
だ
っ
た
。
今
回
の
サ
イ

バ
ー
被
害
で
ま
ず
教
訓
に
な

っ
た
の
は
、
初
動
対
応
の
大

切
さ
で
あ
り
、『
も
し
も
の
備

え
』を
い
か
に
準
備
し
て
お
く

か
、
そ
の『
意
識
』を
持
っ
て

お
く
こ
と
が
重
要
だ
と
痛
感

し
た
」と
坂
下
常
務
は
話
す
。

サ
ー
バ
ー
に
脅
迫
文

報
を
共
有
。
一
方
で
、
取
引

先
に
迷
惑
が
掛
か
ら
な
い
よ

う
、
通
常
通
り
営
業
業
務
を

継
続
し
た
。
し
か
し
、
受
発

注
業
務
を
一
括
管
理
す
る
基

幹
シ
ス
テ
ム
が
ダ
ウ
ン
し
て

い
る
た
め
、
顧
客
と
の
商
談

は
電
話
や
Ｆ
Ａ
Ｘ
に
よ
る
受

発
注
に
切
り
替
え
、
伝
票
も

手
書
き
で
対
応
。
社
内
の
通

達
手
段
は
全
店
Ｆ
Ａ
Ｘ
を
使

う
な
ど
、
ま
さ
に
ア
ナ
ロ
グ

時
代
に
戻
っ
た
感
じ
で
業
務

を
継
続
し
た
と
い
う
。

同
社
を
襲
っ
た「
ラ

ン
サ
ム
ウ
エ
ア
」と

は
、
コ
ン
ピ
ュ
ー
タ

ー
や
サ
ー
バ
ー
に
侵

入
し
、
デ
ー
タ
や
シ

ス
テ
ム
を
使
用
不
能

に
し
た
上
で
、
そ
の

解
除
と
引
き
換
え
に

金
銭
を
要
求
す
る
不

正
プ
ロ
グ
ラ
ム
で
あ

る
。
主
な
手
口
は
重

要
な
フ
ァ
イ
ル
を
暗

号
化
し
た
り
、
シ
ス

テ
ム
へ
の
ア
ク
セ
ス

を
遮
断
す
る
こ
と

で
、
業
務
継
続
を
不

可
能
に
す
る
。

サ
ー
バ
ー
が
暗
号
化 

情
報
漏
洩
な
し

被
害
相
当
額
は
億
円
を
上
回
る

の
取
り
決
め
を
徹
底
し
た
。

ま
ず
第
一
が
、
Ｐ
Ｃ
起
動

時
の
ウ
イ
ル
ス
チ
ェ
ッ
ク
の

第
三
者
確
認
だ
。
特
に
今
回

侵
入
し
た
ウ
イ
ル
ス
の
拡
張

子
が
各
自
の
Ｐ
Ｃ
に
残
っ
て

い
な
い
か
の
確
認
を
全
社
員

に
義
務
付
け
、
そ
の
チ
ェ
ッ

ク
状
況
を
各
課
長
が
必
ず
確

認
す
る
こ
と
ま
で
求
め
た
。

二
つ
目
が
、
各
自
の
Ｐ
Ｃ
に

組
み
込
ん
で
い
る
セ
キ
ュ
リ

テ
ィ
ー
ソ
フ
ト
の
ア
ッ
プ
デ

ー
ト
の
徹
底
で
あ
り
、
こ
れ

今
回
の
サ
イ
バ
ー
被
害
の

ケ
ー
ス
で
は
、
被
害
確
認
か

ら
フ
ォ
レ
ン
ジ
ッ
ク
解
析
結

果
の
最
終
報
告
ま
で
約
３
週

間
を
要
し
た
。（
８
月
９
日
発

生
、９
月
２
日
に
最
終
報
告
）。

同
社
は
、
こ
の
調
査
結
果

を
待
つ
間
、
安
全
性
を
確
認

し
た
上
で
、
段
階
的
な
ネ
ッ

ト
ワ
ー
ク
の
復
旧
と
再
開
を

進
め
た
。
そ
れ
と
同
時
に
、

社
内
ネ
ッ
ト
ワ
ー
ク
の
利
用

に
あ
た
り
、
パ
ソ
コ
ン（
Ｐ

Ｃ
）・
メ
ー
ル
運
用
の
４
つ

経
由
し
た
侵
入
が
最
も
多
い

と
い
う
。
攻
撃
者
は
Ｖ
Ｐ
Ｎ

（
仮
想
専
用
線
と
呼
ば
れ
、

拠
点
間
を
仮
想
の
専
用
線
で

結
び
、
安
全
に
情
報
を
や
り

取
り
す
る
た
め
の
仕
組
み
）

機
器
や
ル
ー
タ
ー
、
フ
ァ
イ

ア
ウ
ォ
ー
ル
な
ど
の
シ
ス
テ

ム
の
脆
弱（
ぜ
い
じ
ゃ
く
）性

や
強
度
の
弱
い
認
証
情
報
を

狙
い
、
ネ
ッ
ト
ワ
ー
ク
に
侵

入
。
特
に
リ
モ
ー
ト
ワ
ー
ク

の
普
及
で
Ｖ
Ｐ
Ｎ
機
器
の
利

用
が
増
加
し
た
結
果
、
Ｉ
Ｄ

や
パ
ス
ワ
ー
ド
な
ど
の
認
証

情
報
の
脆
弱
性
を
狙
っ
た
攻

撃
が
急
増
し
て
い
る
。

な
お
、
デ
ー
タ
復
旧
の
専

門
家
に
よ
る
と
、
暗
号
化
さ

れ
た
デ
ー
タ
を
元
の
状
態
に

戻
す
こ
と
は
ほ
ぼ
不
可
能
と

い
う
。

８
月
１８
日
。
フ
ォ
レ
ン
ジ

ッ
ク
解
析
結
果（
速
報
）の
報

告
を
踏
ま
え
、
同
社
は
ホ
ー

ム
ペ
ー
ジ
で「
当
社
サ
ー
バ
ー

に
お
け
る
第
三
者
か
ら
の
不

正
ア
ク
セ
ス
の
発
生
に
つ
い

て
」と
題
し
た
第
一
報
を
公

表
。
こ
れ
ま
で
の
経
緯
、
現

在
の
状
況
、
今
後
の
対
応
な

ど
を
真
摯
に
発
信
し
、
被
害

影
響
の
最
小
化
に
努
め
た
。

そ
れ
か
ら
外
部
専
門
機
関

に
よ
る
侵
入
経
路
お
よ
び
攻

撃
活
動
の
最
終
調
査
結
果
が

報
告
さ
れ
た
が
９
月
２
日
だ

っ
た
。
こ
れ
を
受
け
、
９
月

サ
ー
バ
ー
内
に
脅
迫
文
を
残

し
た
。

ま
た
、
漏
え
い
し
た
可
能

性
が
あ
る
情
報
に
つ
い
て

は
、
９
月
９
日
現
在
、
同
社

サ
ー
バ
ー
か
ら
漏
え
い
し
た

可
能
性
が
あ
る
情
報
の
公
開

は
確
認
さ
れ
て
お
ら
ず
、
解

析
対
象
と
な
っ
た
サ
ー
バ
ー

や
コ
ン
ピ
ュ
ー
タ
ー
か
ら
も

外
部
へ
の
明
確
な
情
報
漏
え

い
の
痕
跡
は
な
か
っ
た
と
報

告
し
て
い
る
。

１０
日
付
で
被
害
報
告
の
第
二

報
を
公
表
し
た
。

そ
れ
に
よ
る
と
、
攻
撃
者

は
社
外
か
ら
ネ
ッ
ト
ワ
ー
ク

経
由
で
１
台
の
コ
ン
ピ
ュ
ー

タ
ー
に
接
続
し
、
そ
の
コ
ン

ピ
ュ
ー
タ
ー
を
リ
モ
ー
ト
で

操
作
し
て
不
正
ア
ク
セ
ス
を

行
い
、
複
数
の
社
内
サ
ー
バ

ー
に
接
続
。
最
終
的
に
サ
ー

バ
ー
室
設
置
の
大
半
が
ラ
ン

サ
ム
ウ
エ
ア
攻
撃
に
よ
っ
て

フ
ァ
イ
ル
を
暗
号
化
さ
れ
、

Ｐ
Ｃ
・
メ
ー
ル
運
用
の
４
項
目
徹
底

侵
入
前
提
で
被
害
最
小
化
対
策
も

９
月
10
日
だ
っ
た
。
そ
の
間

も
、
シ
ス
テ
ム
担
当
部
署
で

は
被
害
を
受
け
た
基
幹
シ
ス

同
社
の
社
内
ネ
ッ
ト
ワ
ー

ク
が
復
旧
し
た
の
は
、
被
害

報
告
の
第
二
報
を
公
表
し
た

テ
ム
の
復
旧
作
業
を
各
メ
ー

カ
ー
と
一
緒
に
進
め
た
。
し

か
し
、
被
害
を
受
け
壊
れ
た

シ
ス
テ
ム
を
再
度
構
築
す
る

に
は
相
当
の
期
間
が
か
か

る
。
現
在
も
そ
の
作
業
は
続

き
、
最
終
的
に
元
の
状
態
に

復
旧
す
る
の
は
今
年
２
月
頃

に
な
る
見
込
み
だ
。

さ
ら
に
、
一
連
の
対
応
に

要
し
た
経
費（
被
害
額
）も
経

営
を
直
撃
す
る
大
き
な
課
題

と
な
っ
た
。
同
社
は
サ
イ
バ

ー
攻
撃
に
よ
る
ネ
ッ
ト
ワ
ー

ク
機
能
の
停
止
で
事
業
継

続
に
大
き
な
影
響
が
発
生

し
、
営
業
利
益
ベ
ー
ス
で
数

千
万
円
の
利
益
損
失
を
見
込

む
。
こ
れ
に
加
え
、「
サ
ー
バ

ー
な
ど
の
再
調
達
・
再
構
築

費
用
」、「
サ
イ
バ
ー
専
門
家

に
よ
る
フ
ォ
レ
ン
ジ
ッ
ク
調

査
費
用
」、「
復
旧
作
業
に
伴

う
社
員
の
時
間
外
賃
金
の
増

加
分
」、「
携
帯
テ
ザ
リ
ン
グ

に
よ
る
通
信
量
の
増
加
分
」、

「
弁
護
士
相
談
費
用
」な
ど
の

経
費
が
必
要
と
な
り
、
被
害

相
当
額
は
億
円
を
上
回
る
と

い
う
。

同
社
は
こ
う
し
た
リ
ス
ク
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サイバー被害の教訓から学ぶセキュリティー対策

『
保
険
を
活
用
し
て
外
部
に

移
転
す
る
』と
い
う
考
え
方

が
有
効
と
さ
れ
て
い
る
。
当

社
に
お
け
る
サ
イ
バ
ー
リ
ス

ク
対
策
で
は
、『
移
転
』と
し

て
の
サ
イ
バ
ー
リ
ス
ク
保
険

の
提
案
、『
低
減
』と
し
て
は

サ
イ
バ
ー
リ
ス
ク
対
策
を
盛

り
込
ん
だ
Ｂ
Ｃ
Ｐ（
事
業
継

続
計
画
）策
定
支
援
、
最
新

の
サ
イ
バ
ー
情
報
や
テ
キ
ス

ト
、
簡
易
リ
ス
ク
診
断
な
ど

の
サ
ー
ビ
ス
を
提
供
し
て
い

る
ポ
ー
タ
ル
サ
イ
ト『
Ｔ
Ｏ

Ｋ
Ｉ
Ｏ 

Ｃ
Ｙ
Ｂ
Ｅ
Ｒ 

Ｐ
Ｏ

Ｒ
Ｔ
』を
通
し
た
従
業
員
教

育
支
援
な
ど
に
取
り
組
ん
で

い
る
」と
説
明
す
る
。

さ
ら
に
、
同
社
は
事
前
対

策
を
強
化
し
た
い
企
業
向
け

に
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
ー
専
門
事
業
者
で
あ
る
㈱

Ｃ
Ｉ
Ｓ
Ｏ（
本
社
・
東
京
都
港

区
）と
提
携
し
、
セ
キ
ュ
リ

テ
ィ
ー
対
策
代
行
支
援
の
ビ

ジ
ネ
ス
マ
ッ
チ
ン
グ
サ
ー
ビ

ス
を
開
始
。
こ
れ
に
よ
り
サ

イ
バ
ー
リ
ス
ク
つ
い
て
、
事

前
の
予
防
・
防
御
と
発
生
後

の
対
処
を
一
貫
し
て
対
応
で

き
る
体
制
を
充
実
さ
せ
た
。

夫
だ
っ
た
』と
い
う
考
え
方

は
排
除
し
、
サ
イ
バ
ー
リ
ス

ク
対
策
を
経
営
課
題
と
位
置

付
け
て
取
り
組
ん
で
い
く

必
要
が
あ
る
」と
警
鐘
を
鳴

ら
し
、「
サ
イ
バ
ー
攻
撃
に
遭

っ
た
場
合
、
適
切
な
初
動
を

と
ら
な
け
れ
ば
被
害
が
拡
大

し
、
自
社
の
事
業
中
断
期
間

が
長
引
く
と
と
も
に
、
事
業

再
開
後
も
信
用
低
下
に
よ
る

売
り
上
げ
や
取
引
先
の
減
少

な
ど
、
将
来
に
渡
っ
て
影
響

が
残
る
」と
指
摘
す
る
。

保
険
で
リ
ス
ク
移
転 

一
方
で
、
サ
イ
バ
ー
攻
撃

は
日
々
進
化
す
る
リ
ス
ク
で

あ
り
、
ど
れ
だ
け
対
策
に
コ

ス
ト
を
か
け
て
も
あ
る
一
定

の
段
階
で
リ
ス
ク
減
少
効
果

が
頭
打
ち
と
な
り
、
サ
イ
バ

ー
リ
ス
ク
を
完
全
に
０
（
ゼ

ロ
）に
す
る
こ
と
は
で
き
な

い
と
言
わ
れ
て
い
る
。

東
村
支
店
長
は「
経
営
へ

の
影
響
が
大
き
い
場
合
、
そ

の
リ
ス
ク
を『
保
有
』し
続
け

る
の
で
は
な
く
、
リ
ス
ク
を

『
低
減
』さ
せ
る
取
り
組
み
を

し
た
上
で
、
残
留
リ
ス
ク
は

く
、
そ
の
企
業
と
取
引
が
あ

り
、
セ
キ
ュ
リ
テ
ィ
ー
対
策

が
脆
弱
な
中
小
企
業
も
対
象

と
な
る
。
そ
し
て
、
中
小
企

業
の
セ
キ
ュ
リ
テ
ィ
ー
を
突

破
し
、
メ
ー
ル
な
ど
を
経
由

し
て
大
企
業
の
シ
ス
テ
ム
に

侵
入
す
る“
踏
み
台
攻
撃
”と

言
わ
れ
る
も
の
も
多
く
発
生

し
て
い
る
。
実
際
に
ラ
ン
サ

ム
ウ
エ
ア
被
害
の
60
％
以
上

は
中
小
企
業
で
発
生
し
て
お

り
、『
自
社
に
狙
わ
れ
る
デ
ー

タ
は
な
い
』、『
今
ま
で
大
丈

感
謝
し
、「『
も
し
も
の
備
え
』

と
い
う
位
置
づ
け
で
は
、
保

険
の
活
用
は
極
め
て
有
効
だ

っ
た
」と
話
す
。

な
お
、
サ
イ
バ
ー
専
門
家

に
よ
る
報
告
書
は
後
日
、
法

的
な
争
い
に
な
っ
た
場
合
に

も
有
効
な
証
拠
書
類
と
な

る
。
こ
の
調
査
費
用
は
保
険

の
補
償
額
に
含
ま
れ
、
被
害

相
当
額
の
半
分
以
上
は
保
険

の
補
償
で
カ
バ
ー
で
き
る
見

込
み
と
い
う
。

マ
ネ
ジ
メ
ン
ト
の
一
環
と
し

て
、
約
２
年
前
に
サ
イ
バ
ー

リ
ス
ク
保
険
に
加
入
し
て
い

た
。
先
述
の
通
り
、
こ
の
保

険
の
存
在
が
比
較
的
短
期
間

で
収
束
で
き
た
原
動
力
に
な

っ
た
と
言
え
る
。

坂
下
常
務
は「
初
動
対
応

や
報
告
関
係
機
関
へ
の
連

絡
、
サ
イ
バ
ー
専
門
家
の
紹

介
、
原
因
調
査
、
今
後
取
る

べ
き
対
策
に
つ
い
て
も
ア
ド

バ
イ
ス
を
い
た
だ
い
た
」と

▲原因や痕跡などを調査するデジタルフォレンジックはパソコン1
台あたり100 〜 200万円かかるという

「
被
害
体
験
を
お
客
さ
ま
に
還
元
」

第
三
者
へ
の
賠
償
責
任
負
う
ケ
ー
ス
も

攻
撃
へ
の
防
御
策
だ
け
で
な

く
、
被
害
を
受
け
た
場
合
の

損
害
を
最
小
限
に
と
ど
め
る

リ
ス
ク
マ
ネ
ジ
メ
ン
ト
が
求

め
ら
れ
て
い
る
。

東村 智司
理事・熊本支店長

東
京
海
上
日
動
火
災
保
険

㈱
の
東
村
智
司
理
事
・
熊
本

支
店
長
は「
攻
撃
者
が
狙
う

の
は
大
企
業
だ
け
で
は
な

近
年
、
サ
イ
バ
ー
攻
撃
が

頻
発
化
し
、
そ
の
対
策
は
優

先
順
位
が
高
い
経
営
課
題
と

し
て
取
り
組
ま
な
け
れ
ば
な

ら
な
い
時
代
に
入
っ
た
。

そ
れ
は
自
社
の
ネ
ッ
ト
ワ

ー
ク
が
不
通
に
な
り
、
事
業

継
続
が
脅
か
さ
れ
る
だ
け
で

な
く
、
個
人
情
報
の
流
出
な

ど
顧
客
や
取
引
先
な
ど
に
被

害
が
波
及
し
、
加
害
者
と
な

る
可
能
性
も
あ
る
か
ら
だ
。

経
営
者
は
深
刻
な
被
害
に
つ

な
が
り
か
ね
な
い
サ
イ
バ
ー

ず
れ
の
プ
ロ
セ
ス
に
お
い
て

も
多
額
の
コ
ス
ト
が
発
生
す

る
可
能
性
が
あ
り
、
取
引
先

の
デ
ー
タ
や
個
人
情
報
の
流

出
で
経
済
損
失
を
与
え
た
場

合
、
顧
客
対
応
、
訴
訟
対
応

に
加
え
、
加
害
者
と
な
り
第

三
者
へ
の
損
害
賠
償
ま
で
負

わ
な
け
れ
ば
な
ら
な
い
ケ
ー

ス
も
あ
る
こ
と
を
忘
れ
て
は

な
ら
な
い
。

こ
の
よ
う
に
初
動
対
応
、

原
因
・
被
害
調
査
、
取
引
先

対
応
、
復
旧
、
再
発
防
止
の

で
は
、
サ
イ
バ
ー
攻
撃
を

受
け
た
場
合
、
ど
の
よ
う
な

対
応
が
求
め
ら
れ
、
ど
れ
く

ら
い
の
損
害
費
用
負
担
が
発

生
す
る
の
だ
ろ
う
か
。

サ
イ
バ
ー
攻
撃
へ
の
初
動

対
応
お
よ
び
事
後
対
応
を
、

実
際
に
発
生
し
た
事
例
を
基

に
時
系
列
で
追
う
と
左
記
の

①
～
⑤
に
区
分
さ
れ
る
。
い

確
立
と
社
内
研
修
に
力
を
入

れ
て
い
る
。

坂
下
常
務
は「
当
社
は
お

客
さ
ま
の
オ
フ
ィ
ス
の
Ｄ
Ｘ

化
を
推
進
し
て
い
る
。
サ
イ

バ
ー
攻
撃
の
被
害
を
受
け
た

会
社
が
こ
の
よ
う
な
話
を
し

て
も
信
ぴ
ょ
う
性
に
欠
け
る

と
お
叱
り
を
受
け
る
か
も
し

れ
な
い
が
、
当
社
の
社
員
全

同
社
は
１
月
、社
内
に「
セ

キ
ュ
リ
テ
ィ
シ
ス
テ
ム
推
進

室
」を
立
ち
上
げ
、
サ
イ
バ

ー
脅
威
に
対
す
る
強
固
な
セ

キ
ュ
リ
テ
ィ
ー
対
策
を
進
め

て
い
る
。
加
え
て
、
新
た
に

導
入
す
る
セ
キ
ュ
リ
テ
ィ
ー

ソ
フ
ト
を
営
業
担
当
者
が
取

引
先
に
自
信
を
も
っ
て
紹
介

で
き
る
よ
う
、
販
売
体
制
の

員
が
今
回
の
被
害
を
体
験
し

て
い
る
。
こ
の
体
験
は
何
事

に
も
代
え
が
た
い
も
の
で
あ

り
、
経
験
し
て
い
る
が
ゆ
え

に
、
お
客
さ
ま
に
寄
り
添
っ

た
対
応
が
で
き
る
と
思
っ
て

い
る
。
こ
の
経
験
を
還
元
す

る
意
味
で
も
、
遠
慮
な
く
当

社
担
当
者
に
お
声
が
け
を
い

た
だ
き
、
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
ー
対
策
の
実
践
に
生

か
し
て
い
た
だ
き
た
い
」と

結
ん
だ
。

企
業
に
求
め
ら
れ
る
リ
ス
ク
マ
ネ
ジ
メ
ン
ト

　
　
　
　
　
　
　
　
　
　

外
部
に「
移
転
す
る
」考
え
方
が
重
要

サイバー攻撃を受けた場合の初動対応から事後対応の流れ
① 検　　知：検知内容の精査
② 初動対応：影響調査、影響箇所・範囲の特定など
③ 対　　応：�ログ収集、証拠保全、原因・被害調査（デジタ

ルフォレンジック調査）、バックアップ復元
④ 事態収束：�見舞金支払い、広報対応、弁護士費用、カスタ

マー対策室設置
⑤ 再発防止計画：各種施策の計画策定など

各
ス
テ
ッ
プ
に
お
け
る
対
応

は
多
岐
に
わ
た
る
。
ち
な
み

に
、
セ
キ
ュ
リ
テ
ィ
ー
事
故
や

サ
イ
バ
ー
犯
罪
の
対
象
と
な
っ

た
コ
ン
ピ
ュ
ー
タ
ー
に
残
さ
れ

た
デ
ー
タ
を
収
集
し
、
原
因

や
痕
跡
な
ど
を
調
査
分
析
す

る
手
段
を
デ
ジ
タ
ル
フ
ォ
レ
ン

ジ
ッ
ク
調
査
と
い
う
が
、
こ
れ

に
は
法
的
証
拠
と
な
る
デ
ー

タ
の
保
全
も
含
ま
れ
る
。
通

常
は
専
門
技
術
を
持
っ
た
セ

キ
ュ
リ
テ
ィ
ー
ベ
ン
ダ
ー
の
手

で
行
わ
れ
、
こ
の
費
用
だ
け

で
も
パ
ソ
コ
ン
一
台
あ
た
り
１

０
０
～
２
０
０
万
円
近
く
か
か

る
と
言
わ
れ
て
い
る
。
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サイバー被害の教訓から学ぶセキュリティー対策

ッ
ト
ワ
ー
ク
の
脆
弱
性
と
攻

撃
者
の
標
的
と
な
る
人
的
リ

ス
ク
を
指
標
化
す
る「
ベ
ン
チ

マ
ー
ク
レ
ポ
ー
ト
サ
ー
ビ
ス
」

や
、
外
部
モ
ニ
タ
リ
ン
グ
に

よ
り
セ
キ
ュ
リ
テ
ィ
ー
上
の

課
題
を
発
見
し
た
場
合
、
メ

ー
ル
で
ア
ラ
ー
ト
通
知
す
る

「
サ
イ
バ
ー
リ
ス
ク
・
モ
ニ

タ
リ
ン
グ
サ
ー
ビ
ス
」を
保

険
契
約
者
に
サ
ー
ビ
ス
と
し

て
提
供
し
て
い
る
と
い
う
。

れ
た
が
、
こ
の
付
帯
サ
ー
ビ

ス
が「
一
筋
の
光
明
」と
な
っ

た
と
い
う
。

東
京
海
上
日
動
火
災
保
険

の
場
合
、
経
験
豊
富
な
担
当

者
や
専
門
家
が
24
時
間
３
６

５
日
体
制
で
問
い
合
わ
せ
に

対
応
し
、
緊
急
時
の
初
動
か

ら
保
険
金
請
求
や
再
発
防
止

策
ま
で
支
援
す
る「
緊
急
時
ホ

ッ
ト
ラ
イ
ン
サ
ー
ビ
ス
」を
提

供
。
こ
の
他
に
も
企
業
の
ネ

こ
れ
に
よ
り
サ
イ
バ
ー
攻
撃

に
遭
っ
た
事
業
者
に
迅
速
な

初
動
対
応
・
原
因
調
査
を
し

て
い
た
だ
く
こ
と
が
可
能
と

な
り
、
被
害
拡
大
の
防
止
に

も
つ
な
が
っ
て
い
る
。ま
た
、

こ
の
他
に
も
オ
プ
シ
ョ
ン
で

サ
イ
バ
ー
被
害
に
よ
る
利
益

損
失（
喪
失
利
益
・
収
益
減

少
防
止
費
用
）と
営
業
継
続

費
用
を
補
償
す
る
こ
と
が
で

き
る
」と
説
明
す
る
。

さ
ら
に
、
多
く
の
損
害
保

険
会
社
で
は
、
付
帯
サ
ー
ビ

ス
と
し
て「
イ
ン
シ
デ
ン
ト

初
動
対
応
支
援
サ
ー
ビ
ス
」

を
提
供
し
て
い
る
点
も
大
き

な
特
徴
だ
。
前
述
の
レ
イ
メ

イ
藤
井
の
初
動
対
応
で
も
触

喪
失
利
益
の
発
生
７
０
０
０

万
円
で
、
合
計
７
６
５
０
万

円
の
損
害
額
が
発
生
す
る
と

見
込
ん
で
い
る
。

同
じ
く
ケ
ー
ス
②「
売
上

高
２
億
円
、
従
業
員
10
人
の

小
売
業
」の
場
合
、
Ｅ
Ｃ
サ

イ
ト
へ
の
不
正
ア
ク
セ
ス
で

顧
客
情
報
１
０
０
０
件
が
流

出
し
、
調
査
・
復
旧
に
時
間

が
か
か
り
、
20
日
間
Ｅ
Ｃ
サ

イ
ト
を
閉
鎖
し
た
。
こ
の
事

例
で
は
、
①
サ
ー
バ
ー
の
デ

ジ
タ
ル
フ
ォ
レ
ン
ジ
ッ
ク
調

査
・
復
旧
費
用
５
０
０
万
円
、

②
顧
客
対
応
に
か
か
る
弁
護

士
相
談
１
５
０
万
円
、
③
顧

客
へ
の
情
報
漏
え
い
に
か
か

る
通
知
10
万
円
、
④
顧
客
へ

の
見
舞
金
支
払
い
１
０
０
万

円
、
⑤
営
業
停
止
に
伴
う
喪

失
利
益
の
発
生
８
０
０
万
円

で
、
合
計
１
５
６
０
万
円
の

被
害
が
発
生
す
る
と
想
定
し

て
い
る
。

中
小
企
業
こ
そ
保
険
を

東
村
支
店
長
は「
中
小
、

中
堅
企
業
い
ず
れ
の
場
合
で

も
、
事
故
そ
の
も
の
の
被
害

だ
け
で
な
く
、
事
業
再
開
後

も
納
品
遅
延
に
よ
る
信
用
低

下
や
ウ
ェ
ブ
サ
イ
ト
の
販
売

数
低
下
な
ど
、
将
来
に
わ
た

り
売
り
上
げ
に
影
響
が
残
る

可
能
性
が
あ
る
の
が
サ
イ
バ

ー
被
害
の
特
徴
」
と
説
明
。

「
事
故
発
生
時
の
初
動
対
応

費
用
や
損
害
賠
償
費
用
の
捻

出
が
困
難
な
中
小
企
業
こ

そ
、
保
険
に
よ
る
リ
ス
ク
移

転
が
重
要
と
な
る
」と
繰
り

返
し
強
調
す
る
。

初
動
対
応
か
ら
発
動

サ
イ
バ
ー
リ
ス
ク
保
険
は
、

主
に「
賠
償
責
任
に
関
す
る

補
償
」と「
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
ー
事
故
対
応
費
用
に

関
す
る
補
償
」の
２
つ
に
分

け
て
補
償
を
提
供
し
て
い
る

場
合
が
多
い
。

東
村
支
店
長
は「
サ
イ
バ

ー
攻
撃
が
あ
っ
た
と
判
断
・

確
定
す
る
た
め
に
は
各
種
調

査
が
必
要
で
あ
り
、
費
用
が

発
生
す
る
。
当
社
の
サ
イ
バ

ー
リ
ス
ク
保
険
で
は『
サ
イ

バ
ー
攻
撃
の
お
そ
れ
』を『
セ

キ
ュ
リ
テ
ィ
ー
事
故
』と
し
、

初
動
対
応
か
ら
保
険
が
発
動

す
る
仕
組
み
と
し
て
い
る
。

熊
本
支
店
の
契
約
件
数
は
20
％
増

造
業
」の
場
合
、
工
場
の
生

産
ラ
イ
ン
を
管
理
す
る
シ
ス

テ
ム
が
ラ
ン
サ
ム
ウ
エ
ア
に

感
染
し
、
調
査
・
復
旧
に
時

間
が
か
か
り
、
２
週
間
営
業

が
停
止
し
た
。
こ
の
事
例
で

発
生
し
た
主
な
損
害
額
は
、

①
パ
ソ
コ
ン
・
サ
ー
バ
ー
の

デ
ジ
タ
ル
フ
ォ
レ
ン
ジ
ッ
ク

調
査
・
復
旧
に
５
５
０
万

円
、
②
広
報
対
応
に
関
す
る

コ
ン
サ
ル
テ
ィ
ン
グ
１
０
０

万
円
、
③
営
業
停
止
に
伴
う

左
の
資
料
は
東
京
海
上
日

動
火
災
保
険
が
ま
と
め
た
想

定
事
故
事
例
だ
が
、
ケ
ー
ス

①「
年
間
売
上
高
１
０
０
億

円
、
従
業
員
４
０
０
人
の
製

工
場
の
営
業
停
止
で
損
害
額
７
千
万
円

東
村
支
店
長
は「
熊
本
支

店
で
は
、
こ
れ
ま
で
熊
本
県

警
と
連
携
し
た
セ
ミ
ナ
ー
や

自
治
体
お
よ
び
商
工
団
体
と

連
携
し
た
Ｂ
Ｃ
Ｐ
策
定
支
援

セ
ミ
ナ
ー
の
開
催
な
ど
を
通

し
て
、
地
域
の
事
業
者
に
サ

イ
バ
ー
リ
ス
ク
対
策
の
重
要

性
を
伝
え
続
け
る
と
と
も
に
、

代
理
店
と
連
携
し
て
サ
イ
バ

ー
リ
ス
ク
保
険
の
提
案
・
販

売
に
取
り
組
ん
で
き
た
。
昨

年
は
国
内
大
手
企
業
で
も
サ

イ
バ
ー
被
害
が
発
生
し
、
事

業
継
続
に
甚
大
な
影
響
が
生

じ
た
こ
と
は
記
憶
に
新
し
い

と
思
う
。
年
末
年
始
に
多
く

の
県
内
企
業
の
経
営
者
と
面

談
す
る
機
会
が
あ
っ
た
が
、

多
く
の
方
が
サ
イ
バ
ー
リ
ス

ク
対
策
に
つ
い
て
の
話
を
さ

れ
、
関
心
の
高
ま
り
を
感
じ

て
い
る
。
実
際
、
相
談
件
数

も
増
え
、
熊
本
支
店
の
契
約

件
数
は
全
国
平
均
を
上
回
り
、

前
年
比
20
％
増
と
な
っ
て
い

る
。
保
険
料
は
業
種
や
売
上

規
模
な
ど
に
よ
り
異
な
り
、

必
要
と
な
る
補
償
も
企
業
に

よ
っ
て
違
う
。
ま
ず
は
近
く

の
保
険
代
理
店
へ
問
い
合
わ

せ
て
欲
し
い
」と
話
し
た
。

▲今や対岸の火事ではないセキュリティーリスク。第三者への損害賠償を負うケースもあり、経営者はリスクを識別し、適切の管理および対策を講
じることが求められている（写真はイメージ）

▶
熊
本
支
店
が
入
る
東
京
海
上
日
動
火

災
保
険
㈱
熊
本
ビ
ル（
熊
本
市
中
央
区
水

道
町
）

●ケース① 「年間売上高 100 億円、従業員 400 人の製造業」

●ケース②　「売上高２億円、従業員 10 人の小売業」

出典：東京海上日動火災保険「サイバーリスク対策」資料

100億円
パソコン・サーバーのデジタルフォレンジック
調査・復旧：５５０万円

サーバーのデジタルフォレンジック調査・
復旧費用：５００万円

想定される対応と損害額

想定される対応と損害額

顧客対応にかかる弁護士相談：１５０万円
顧客への情報漏えいにかかる通知：10万円
顧客への見舞金支払い：１００万円
営業停止に伴う喪失利益の発生：８００万円

400人

工場の生産ラインを管理するシステムがランサムウ
エアに感染。調査・復旧に時間がかかり、２週間営業
が停止した。

広報対応に関するコンサルティング：１００万円

営業停止に伴う喪失利益の発生：７０００万円

７６５０

EC

ＥＣサイトへの不正アクセスで顧客情報（※）
１０００件が流出。調査・復旧に時間がかかり、
20日間ＥＣサイトを閉鎖した。
（※住所・氏名・電話番号・クレジットカード番号・
セキュリティコード・有効期限）

ECサイト
閉鎖

初動対応
被害状況確認

ランサムウエア
感染発覚

ECサイト
再開

１５６０
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